BAB II

TINJAUAN PUSTAKA

Umum.

Pada bab tinjauan pustaka ini akan disampaikan beberapa dokumen
atau kepustakaan yang akan digunakan sebagai landasan pembahasan dan
analisis permasalahan terkait rektualisasi nilai Pancasila dalam pembangunan
pertahanan nasional di era digital. Dokumen dimaksud antara lain beberapa
peraturan perundangan yang relevan; kerangka teoritis yang akan dijadikan
sebagai pisau analisis untuk mendapatkan kebenaran atau pembenaran
secara akademik; data dan fakta untuk menggambarkan kondisi saat ini; serta
perkembangan lingkungan strategis sebagai gambaran terhadap faktor-faktor
yang mempengaruhi. Dengan landasan berpikir yang disandingkan dengan
data yang ada, diharapkan akan diperoleh suatu pemecahan masalah yang
tepat, terukur dan komprehensif.

Peraturan Perundangan. Beberapa peraturan perundangan yang digunakan
dalam analisis dan pembahasan antara lain:

Undang-Undang Dasar Negara Republik ndonesia Tahun 1945 didalam
Pasal 30 (2) dinyatakan bahwa/Tiap4ighavarga negara berhak dan waijib

W

ikut serta dalam“usaha/pertahanan dan-ked@madnan negara. Dalam ayat
(2) Usaha-pertahanan dan keamanan negara dilaksanakan melalui
sistem pertahanan dan keamanan rakyat semesta oleh Tentara Nasional
Indonesia dan Kepolisian Negara Republik Indonesia, sebagai kekuatan

utama, dan rakyat, sebagai kekuatan pendukung

b. Undang-Undang Republik Indonesia Nomor 3 Tahun 2002 tentang
Pertahanan Negara pada Pasal 1 (2) dinyatakan bahwa sistem
pertahanan negara adalah sistem pertahanan yang bersifat semesta
yang melibatkan seluruh warga negara, wilayah, dan sumber daya
nasional lainnya, serta dipersiapkan secara dini oleh pemerintah dan
diselenggarakan secara total, terpadu, terarah, dan berlanjut untuk
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menegakkan kedaulatan negara, keutuhan wilayah, dan keselamatan
segenap bangsa dari segala ancaman. Dan di dalam Penjelasan Umum
sudah disampaikan bahwa era globalisasi yang ditandai dengan
perkembangan kemajuan ilmu pengetahuan, teknologi, komunikasi, dan
informasi sangat mempengaruhi pola dan bentuk ancaman. Ancaman
terhadap kedaulatan negara yang semula bersifat konvensional (fisik)
dan saat ini berkembang menjadi multidimensional (fisik dan nonfisik),
baik yang berasal dari luar negeri maupun dari dalam negeri. Ancaman
yang bersifat multi dimensional tersebut dapat bersumber, baik dari
permasalahan .ideologi, politik, ekonomi, sosial budaya maupun

permasalahan keamanan yang terkait dengan kejahatan internasional

Keputusan Menteri Pertahanan Nomor: Kep/104/M/1/2020 tentang
Kebijakan Pertahanan Negara 2020. Menyatakan bahwa perkembangan
lingkungan dan konteks strategis yang dinamis senantiasa membawa
perubahan terhadap spekirum ancaman yang kompleks dan berimplikasi
terhadap pertahanan negara. Kempleksitas ancaman digolongkan ke
dalam pola dan jenis ancaman yang multidimensional berupa ancaman
militer, ancaman nonmiliter dan ancaman hibrida yang dapat
dikatagorikan dalam bentuk ancaman-nyata dan belum nyata. Dengan
demikian, pertahanan negara kedepan memeriukan keterpaduan
pertahanan _militer dan pertahanan nirmiliter melalui-usaha membangun
kekuatan dan kemampuan pertahanan negara yang kuat dan disegani
serta memiliki daya tangkal tinggi. Pada point 10 Sasaran Kebijakan
huruf b adalah Terbangunnya Sistem Pertahanan dan Keamanan Rakyat
Semesta (Sishankamrata) yang terintegrasi dan modern angka (9)
Peningkatan kapabilitas teknologi siber yang mampu melindungi negara,
dengan mengikuti pergantian bentuk baru peperangan; dan (12)
Penguatan latihan gabungan TNI untuk meningkatkan kemampuan
interoperability dan terintegrasi yang didukung satu sistem network
centric warfare dengan memanfaatkan teknologi satelit dalam rangka
menghadapi perang modern, hal ini sangat relevan mengingat saat ini
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perang telah memasuki era digitalisasi mesin-mesin perang dengan
memanfaatkan teknologi informasi.

Kerangka Teoritis.

Teori Reaktualisasi.

Reaktualisasi pada prinsipnya adalah menumbuhkan kembali,
pembaruan kembali bisa dalam konteks nilai (value), maupun segala
aspek perilaku yang berlaku dalam kehidupan sosial dan bernegara.'®
Bisa juga berkaitan dengan paham atau ajaran tertentu, sebagaimana
dikemukakan oleh Mitrovic dalam analisanya pada reaktualisasi paham
Marxisme, dimana sebuah ide maupun ajaran itu menjadi sebuah topik
yang dibicarakan kembali dan muncul ke permukaan (emerged) yang
cukup memberikan perubahan-perubahan tertentu sesuai dengan yang
dibawa atau diajarkan oleh paham tersebut:

However, for an idea to become topical again, as highlighted by
Marx, it is enough for it to strive fowards a specific change: reality
has to strive toward that change as well. In connection with that, it
should be highlighted that the resurgence of Marx’s paradigm is
predicated upon, on oné-side; byithe technological and informational
revolution, 'thatiis,| By the third and fourth /geVelopmental wave which
represented the basis for the process of globalization. 1*

Reaktualisasi berdasarkan hal tersebut pasti akan membawa
adanya perubahan yang signifikan, dari awalnya sebuah hal yang
ditinggalkan kemudian dimunculkan kembali ke permukaan agar
membawa dampak yang diharapkan. Sejumlah ide atau paham yang di
aktualisasikan kembali tersebut akan membawa perubahan dalam

'8 Satjipto Rahardjo, Hukum Dan Perilaku: Hidup Baik Adalah Dasar Hukum Yang Baik (Penerbit
Buku Kompas, 2009).

"7 Ljubisa

R Mitrovic, “MARX'S THOUGHT BETWEEN STIGMATIZATION AND

REACTUALIZATION (MARGINALIAS),” New Understanding of Capital in the Twenty-First Century,
n.d., 56. Him. 65.
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kehidupan pribadi dan sosial sebuah komunitas.'’® Dengan adanya
reaktualisasi maka hasil yang di harapkan akan berakibat implementatif
terhadap hal-hal yang diharapkan Menurut James T. Spillane, ada tiga
tahap proses perubahan dalam individu terkait dengan adanya
penanaman dan penumbuhan kembali ide tertentu yaitu: 1

1) Individual Cognition. Akibat pertama adalah berproses
kepada lokal individu yang akan menstimulasi pengetahuan
dan mindset dari yang bersangkutan.

2) Situated Cognition. Situasi sekitar dan komunitas
memegang peranan penting dari sebuah penanaman kembali
sebuah ide atau ajaran tertentu kepada masyarakat atau
sekumpulan individu.

3) Role of Representation. Disini adaiah berperan ketokohan
maupun figur dimana akan digunakan sebagai role model oleh
masyarakat, sehingga -harus mampu memberikan kesan dan
pengaruh yang baik. Sehingga reaktualisasi yang diharapkan
dapat berjalan dengan efektif.

Reaktuafisasi/akap berperan dalam tatanan filosofis, dimana setiap
perilaku--maupun segala output yang diharapkan<dengan adanya
penumbuhan dan penyegaran kembali tersebut sesuai dengan nilai atau
ide yang diharapkan sehingga setiap hal yang dilaksanakan dijiwai oleh
nilai yang ditanamkan kembali tersebut.?® Suatu nilai tersebut akan
menjadi paradigma yang akan menjiwai di daiam tataran perilaku dan
tataran taktis dan teknis sebuah kebijakan, reaktualisasi adalah

'8 Reno Wikandaru and Budhi Cahyo, “Landasan Ontologis Sosialisme,” Jurnal Filsafat 26, no. 1
(2016): 112-35. Him. 120.

*® James P Spiltane, Brian J Reiser, and Todd Reimer, “Policy impiementation and -Cogrition:
Reframing and Refocusing Implementation Research,” Review of Educational Research 72, no. 3
(2002): 387—-431. Him. 388.

2 Syahrul Kirom, “Filsafat llmu Dan Arah Pengembangan Pancasila: Relevansinya Dalam
Mengatasi Persoalan Kebangsaan,” Jurnal Filsafat 21, no. 2 (2011): 99-117. Him. 112.
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memprogramkan kembali apa yang seharusnya dan ideal menurut

kebenaran atau nilai yang diyakini.

b. Teorildeologi.

Konsep ideologi atau disebut sebagai "ideology theory" digagas
pada tahun 1970 namun sejarah konsep ideologi dapat ditelusuri jauh
sebelum istilah tersebut digunakan destutt de Tracy pada yahun 1796
sebagai sebuah neologism.?! Berangkat dari istilah ideologi adalah
berasal dari kata idea yang berarti gagasan, konsep, pengertian dasar,
cita-cita sedangkan /logos berarti ilmu. Ideologi secara etimologis artinya
fimu tentang ide-ide (The Science of ideas) atau ajaran tentang
pengertian dasar. Ideologi memuat pokok-pokok pikiran mendasar dan
sebuah ide mendasar dari suatu bangsa sebagai sebuah konsensus
suatu bangsa di dalam menentukan paham atau haluan negaranya.

Ideologi dapat datang dalam berbagai bentuk doktrin dan ajaran
bahkan menurut Michael Freeden menyatakan bahwa kebijakan atau
pemikiran politik dapat bertindak sebagai ideologi dari sebuah negara.??
Beberapa ahii dunia memberikan definisi yang berbeda-beda mengenai
Ideologi tetapi memiliki konsep makna yang hampir sesuai demi
mencapai suatu cita-cita yang telah ditetapkan oleh pendiri negara
maupun pemegang ideologi 'yang telan dipelajari-atau yang dipahami.
Apabila dielaborasnilebih-lanjut ideologi, "terdapat bermacam konsep
ideologi—yang telah dikenal dalam perkembangan sejarah negara-
negara. Beberapa ideologi itu antara lain sosialisme, liberalisme, fasisme
dan komunisme. Sebagaimana dikemukakan oieh Wikandaru dari
beberapa ideologi tersebut terdapat ideologi yang berkembang menjadi
ideologi besar yang berkembang di negara-negara, namun juga terdapat
ideologi yang tidak berkembang menjadi besar dan dianut oleh negara-
negara sehingga tidak mampu bertahan dalam perkembangan dunia

saat ini.23

2" Jan Rehmann, “Ideclogy Theory,” Historical Materialism 15, no. 4 (2007): 211-39. Him. 211.

2 Michael Freeden, “Ideology and Political Theory,” Journal of Political Ideologies 11, no. 1 (2006):
3-22 +im. 13.

3 Wikandaru and Cahyo, “Landasan Ontologis Sosialisme.” Him. 114.



16

Beberapa uraian dari ideologi dan paham yang dianut negara di
dunia tersebut misalnya paham Sosialisme, merupakan paham yang
meletakan ideologi dalam sudut pandang kepentingan dari, artinya
negara wajib menyejahterakan seluruh masyarakat atau dikenal dengan
konsep welfare state; Liberalisme, merupakan paham yang meletakkan
ideologi dalam perspektif kebebasan individual, lebih mengutamakan
hak-hak individu ditempatkan pada posisi tertinggi dan harus dihormati
oleh individu yang lain; Kapitalisme, merupakan paham yang memberi
kebebasan kepada masing-masing individu untuk dapat menguasai
sistem perekonomian dengan kemampuan modal (capital) yang ia

miliki.>

c. Teori Nilai.

Menurut Schwartz, nilai adaleh merupakan set tingkah laku wajar
yang mengikuti standar nilai yang dijadikan pedoman oleh individu dan
masyarakat sebagai nilai kebaikan,?® Nilai dapat mencakup aspek yang
yang -dianggap baik dan penting dalam mendorong tercapainya tujuan
dari sebuah individu maupun kelompok individu yang mempunyai
kesamaan dalam tujuan dan cita-cita. Nilai berperan sebagai pedoman
kehidupan bermasyarakat dalam menentukan suatu kebiasaan (habitual)
yang dianggap pantas-|(proper)" 'dan 4idak pantas untuk mengatur
kehidupan \yany ‘baik 8¢ /Oleh itu, nilai sebagaiheiryang diyakini individu
dan masyarakat tersebut menjadi dasar dalam pembentukan karakter
individu maupun ketompok individu.

Manusia adalah makhluk sosial, dalam hubungan sosial tersebut
manusia melakukan relasi antar karakter mereka yang berbeda-beda
dalam satu sistem yang dimengerti bersama,?’ sehingga karakter
individu ini yang akan dinilai dalam sistem sosial dimana disana terdapat

2% Sebuah Telaah atas Buku and Athigah Nur Alami, “KEKERASAN ALA KAPITALISME,” Jurnal
Penelitian Politik 3, no. 1 (2006): 111.

# Shalom H Schwartz, “Are There Universal Aspects in the Structure and Contents of Human
Values?,” Journal of Social Issues 50, no. 4 (1994): 19-45. Him. 21.

% Soerjono Soekanto, “Perspektif Sosiologi Hukum Terhadap Pembinaan Hukum,” Jurnal Hukum
& Pembangunan 11, no. 5 (1981): 461-66.

% Rachmat Djoko Pradopo, “Semiotika: Teori, Metode, Dan Penerapannya,” Jurnal Humaniora 10,
no. 1 (1998): 42-48. Him. 45.
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norma-norma yang berlaku, sistem sosial lah yang akan menilai tentang
karakter, sifat dan sikap individu. Hal ini tentunya berkaitan dengan
membentuk ketaatan hukum yang solid. Barret dalam penelitianya
mengemukakan  bahwa pembangunan  karakter = merupakan
pembentukan moral dasar “codes for moral and conduct” 28, moral dasar
inilah yang nanti akan mendasari sikap dan perilaku Hubungan karakter
dengan moral juga dikemukakan dalam penelitan Rokhman yang
menyatakan bahwa nilai dalam masyarakat dalam karakter dibentuk
dalam tiga aspek yaitu karena adanya pengetahuan moral (moral
knowing), tindakan yang bermoral (moral action) dan kesadaran moral
yang sesungguhnya (morai feeling)?°.

10. Data dan Fakta.

a. Data Kemampuan Teknologi Informasi dan Komunikasi dalam
Peperangan. Bergesernya peperangan dari konvensional menjadi
assyimetric warfare mengharuskan suatu negara memiliki daya tangkal
terhadap serangan-serangan yang diluncurkan meiaiui media yang
memanfaatkan teknologi informasi, salah satunya adalah berbentuk
cyber attack. Dari data yang dihimpun dari Badan Siber dan Sandi
Negara (BSSN) menunjukkzi!bahwa &erangan siber di Indonesia masih
cukup._banyak, “lah jini menunjukkan kKemamipian' thdonesia dalam
menangkal-serangan tersebut melalui media teknologi-informasi belum
optimal, bahkan pada tahun 2020 dalam sehari pernah terjadi lebih dari
3 juta cyber attack yang tujuanya bisa bermacam-macam seperti
information gathering, phising, spyware, malicious software and mail dan
aktivitas siber lainnya yang dapat membahayakan data-data negara.

% S M Barrett, “Character Building,” Journal of Education 109, no. 21 (1929). 582-84.

% Fathur Rokhman, M Hum, and Ahmad Syaifudin, “Character Education for Golden Generation
2045 (National -Character Building for indonesian Gotden Years),” Procedia-Social and Behavioral
Sciences 141 (2014): 1161-65.
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Gambar 1. Data Serangan Siber Indonesia®®

PUSAT OPERASI KEAMANAN BIBER NASIONAL

Gambar 2. Data Jenis Serangan Siber Indonesia 20203

KLASIFIKASI SERANGAN JANUARI 2020
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negara yang memuat rahasia negara, selebihnya adalah trojan activity
yang dapat merupa malware dengan tujuan-tujuan tertentu.

Data Indeks Ketahanan Nasional. Pandemi Covid-19 yang terjadi

dalam beberapa bulan terakhir menyebabkan Indeks Ketahanan

Nasional (IKN) Indonesia terus merosot. Dalam masa pandemi ini
seluruh komponen bangsa sedang mencurahkan seluruh sumber daya
untuk memerangi penyebaran virus Covid-19, termasuk juga beberapa

% Rekapitulasi data serangan siber 2020, Badan Siber dan Sandi Negara (BSSN).

% Ibid.
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faktor yang mempengaruhi adalah menurunnya aktivitas ekonomi secara
global dan nasional dimana hal ini berbanding lurus dengan
kesejahteraan masyarakat secara luas. Banyak dari mereka yang
kehilangan pekerjaan dan mata pencaharian karena sektor bisnis yang
menutup usahanya.

Selain di bidang ketahanan demografi Indonesia yang mengalami
penurunan hingga mencapai skor 2,66, dari yang sebelumnya sekitar
2,83. Bidang ketahanan ekonomi dan ketahanan politik juga mengalami
penurunan yang cukup tajam. Yang lebih memprihatinkan adalah di
bidang ketahanan ideologi, hampir semua variabel ketahanan ideologi
mengaiami penurunan, terutama terkait masaiah intoleransi. Data pada
Desember 2019, ketahanan ideologi Indonesia mencapai skor 2,56 dan
anjlok hingga mencapai skor 2,42 (kurang tangguh) pada Juni 2020.
Sehingga dari dua parameter ini dapat menjadi indikasi bahwa skor
ketahanan nasional Indonesia pada saat ini mengalami tren penurunan
yang harus menjadi perhatian yang serius karena dapat berimplikasi
negatif kepada aspek kehidupan berbangsa dan bernegara.

Pertahanan Siber Nasional. Secara global, negara-negara mulai
berlomba dalam mengembangkan teknolegi sibernya. Hal ini ditunjukkan
dengan adapya, persaingan-senjata di-dunia (weaperrace) terutama
mengenai pertahanan.siber (cyber defence). Pada perang madern peran
teknologi informasi dan penguasaan ilmu pengetahuan dan teknologi
adalah merupakan hal yang mutlak, kemajuan pesat teknologi informasi
secara khusus diimpiementasikan daiam konsep yang disebut Perang
Informasi (Information Warfare) merubah wajah peperangan di masa
datang. Dengan demikian teknologi informasi akan sangat berpengaruh
terhadap perubahan strategi militer yang dahulu sebelum ada teknologi
orang harus face to face untuk bertempur sekarang tidak perlu orang
hanya perlu duduk di belakang layar yang letaknya jauh dari medan
operasi namun bisa mengendalikan jalannya peperangan dan

menghancurkan sasaran itulah ciri perang modern yang disusun
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berdasarkan Artificial Inteligence yang mampu menghasilkan precision
strike, dominating maneuver, space warfare, dan information warfare.2

Mengingat kemajuan yang sangat pesat dalam bidang teknologi
informasi sebagai sarana yang digunakan dalam perang informasi, maka
teknologi informasi akan sangat mempengaruhi strategi yang akan
diambil dalam rangka mencapai keunggulan informasi. Hal ini membawa
perubahan pada bagaimana tugas kemiliteran dijalankan. Teknologi
informasi  dikombinasikan dengan teknologi perang lainnya
memungkinkan untuk menciptakan jenis perang yang secara kualitatif
berbeda. Tidak hanya dalam bidang kemiliteran ternyata ancaman siber
juga mengancam data rahasia suatu negara sehingga mutlak
dilaksanakan pertahanan informasi elektronik serta infrastrukur di ruang
siber agar terselenggara dengan tepat, yang ini dikenal sebagai
pertahanan siber atau “cyber defence”. Penerapan pertahanan siber di
masa yang akan datang akan menjadi kebutuhan serta merupakan
kewajiban (obligation) bagi semua negara di dunia. Terkait dengan hal
tersebut bagi Indonesia stakeholder terkait seperti BSSN dan
Kementerian Pertahanan mempunyai tugas untuk mengambil langkah-
langkah penting terkait ~dengan pertahanan siber, pelaksanaan
pertahanan siber perlu dilakGkan secara {erintegritas, dengan melibatkan
pemangku kepentingan lain agar dapat berjalan dengan-optimal.

. Lingkungan Strategis.

Perkembangan lingkungan strategis pada tataran global, regional, dan
nasional yang semakin dinamis dan kompleks, telah memunculkan ancaman,
khususnya ancaman nonmiliter. Perkembangan teknologi informasi juga
berpotensi memuncul disinformasi di masyarakat dan harus mampu
diantisipasi oleh sistem pertahanan dan keamanan negara.

#M.L. Cummings, “Artificial inteligence and the Future of Warfare”, Research Paper on internationai
Security and US Programme, January 2017.
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a. Global. Perkembangan globalisasi dan teknologi informasi telah
membawa perubahan besar dalam kehidupan manusia. Teknologi
informasi menjadikan hubungan komunikasi antar manusia dan antar
bangsa semakin mudah dan cepat tanpa dipengaruhi oleh ruang dan
waktu. Globalisasi merupakan proses perubahan dinamika lingkungan
global sebagai kelanjutan dari situasi yang pernah ada sebelumnya yang
ditandai dengan ciri kemajuan teknologi dan informasi, menimbulkan
saling ketergantungan, pengaburan terhadap batas-batas negara
(borderless).>* Dampak dari perkembangan teknologi dan informasi
mengubah haluan perang yang terjadi saat ini.

Era globalisasi mendorong sebagian negara tidak lagi
menggunakan cara perang ftradisional dan konvensional, akibatnya
kekuatan negara tidak lagi dilihat pada kekuatan persenjataan, tetapi
pada segi budaya, perekonomiangpolitik, ideologi, dan teknologi. Hal ini
membuat persaingan dan peperangan menjadi semakin tidak terlihat
batasnya. Bentuk peperangan yang tidak lagi menggunakan cara perang
tradisional menimbulkan ancaman baru diruang siber. Ancaman yang
berevolusi menjadi serangan siber bukan sekedar konsep saja.
Rentannya pertukaran informasi di ruang siber (cyberspace) mendorong
sebuah negara untuk membangun sistem keamanan yang dapat

mengatasi ancaman terselut:

b. Regional. Ancaman maritim internasional terkait kebangkitarn-Tiongkok
di bidang militer menyebabkan memanasnya situasi dari negara-negara
di region Asia Pasifik, salah satu penyebabnya diantaranya karena
Tiongkok masih memiliki sengketa wilayah di Laut Cina Selatan dan Laut
Cina Timur3. Aksi klaim ini menyebabkan naiknya eskalasi ketegangan
negara-negara yang bersengketa di wilayah tersebut. Kondisi tersebut
memungkinkan munculnya campur tangan negara-negara lain yang
berada di kawasan Asia Pasifik yang berdampak pada masalah
keamanan di wilayah ini khususnya permasalahan sengketa perbatasan.

% J.A. Scholte, Globalization: A Critical Introduction, (London: Palgrave, 2000).
% lan Easton, 2013, “China’s Military Strategy In The Asia-Pacific: Implications For Regional
Stability”, Project 2049, The Project 2049 Institute.
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Hal tersebut juga menimbulkan ancaman bagi negara-negara yang
berada di kawasan Asia Pasifik tak terkecuali Indonesia.

China sebagai kekuatan baru (new emerging superpower) ditopang
dengan menerapkan strategi ekonomi (economic development
strategy),®® dan militer yang luar biasa besar menjadi negara super power
baru di kawasan Asia, yang sedikit banyak akan membuat “gerah”
négara super power seperti Amerika Serikat yang baru-baru ini
mengeluarkan kebijakan untuk melawan hegemoni China di kawasan
yang dikenal dengan "Rebalancing Asia" yang pada awalnya adalah
"Pivot to Pacific” melalui kehadiran USS Lassen di sekitar Spralty /sland,
adalah sasaran strategis dari kebijakan ini adalah menjadikan kawasan
Asia Pasifik sebagai pusat gravitasi ekonomi dan politik dunia abad ke-
21 yang bisa dikendalikan sepenuhnya oleh Amerika Serikat, dimana
persaingan ekonomi adalah juga persaingan militer.36

Sengketa teritorial di LCS tidak hanya sebatas kedaulatan atas
pulau-pulau tetapi bercampur dengan-masalah hak kedaulatan atas
tandas kontinen, ketegangan amtera China dengan negara-negara
tersebut membuat situasi sengketa mengarah kepada arm race atau
persaingan kekuatan militer, teritorial dispute ini menjadi sumber
ketidakstabilan wilayah yang berpotensi menimbulkan konflik bersenjata
dan agresi.*” Bagi Indonesia sangat dulit dielakan bahwa laut China
Selatan._ mempunyai/makna-penting dan strategis” Meskipun-Indonesia
bukan pada posisi negara yang ikut mengklaim atas kepemilikan wilayah
di Laut China Sefatan, namun secara jelas kiaim China bersinggungan
dengan ZEE Indonesia ada kekhawatiran bahwa China akan
menerapkan klaim zona maritim baru atas pulau-pulau buatan dan
memanaskan situasi regional.

% Cheng, Joseph YS, ed. China: a new stage of development for an emerging superpower. City
University of HK Press, 2012. Him 26.

% Bertrand Ateba. "Is the Rise of China a Security Threat?." Polis 9, no. 1 (2002): 1-20. Him 2.

7 Dutton, Peter. Op. Cit. Him. 63.
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Nasional.

1)

2)

Ideologi. Perkembangan iimu pengetahuan dan teknologi saat ini
sangat berimplikasi terhadap ideologi, dapat diambil hipotesa
bahwa perkembangan teknologi dan globalisasi adalah ancaman
bagi ideologi. Tantangan yang dihadapi Pancasila sebagai sebuah
ideologi negara di tengah perkembangan situasi global dan

kemajuan teknologi akhir-akhir ini adalah dapat dibilang cukup

serius. Ideologi transnasional melalui globalisasi yang
membonceng kemajuan teknologi informasi terus berkembang
secara masif dapat menghancurkan generasi muda Indonesia.
Ideologi tersebut adalah liberalisme dan fundamentalisme pasar
serta fundamentalisme agama. Maka apabila ideologi Pancasila

luntur generasi muda sebagai generasi penerus akan terancam

karena mereka kehilangan filter yang dapat membendung

masifnya penetrasi ideologi transnasional tersebut.

Politik. Dinamika perkembangan politik lokal maupun nasional
berjalan kondusif, yang secara tidak langsung menunjukkan bahwa
tingkat kesadaran masyarakat akan hak-hak politiknya
cenderung meningkat.— Namun demikian, dalam perkembangan
lain, tuniutan pemekaran daerah, konflik -antar kelompok dalam

Pilkada,konfiik antar daerah dalam memperebutkan wifayah yang

kerapkali berujung pada aksi-aksi kekerasan masih mewanai
dinamika politik lokal.

Aktivitas partai-partai politik menghadapi Pemilu 2024 mulai
menghangat. Selain melakukan konsolidasi internal partai,
perkembangan menarik dari hubungan antar partai ini adalah
munculnya pertemuan-pertemuan antar partai, baik partai besar
maupun partai-partai menengah dan kecil. Sementara di tingkat
daerah, hubungan antar partai ditandai dengan adanya koalisi
antar partai dalam Pilkada. Dilihat dari segi komunikasi politik,
adanya pertemuan dan koalisi antar partai cukup positif, karena
akan dapat saling memberikan pemahaman.
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Ekonomi. Berbagai langkah kebijakan telah dilakukan oleh
pemerintah untuk mendorong pertumbuhan ekonomi. Namun,
dalam meningkatkan kinerja perekonomian, berbagai kendala
yang masih dihadapi pemerintah, baik menyangkut kompetitifnya
produk, rumitnya birokrasi, jaminan hukum dan keamanan hingga
pandemi Covid-19 yang belum dapat diprediksi kapan akan
berakhir, pada akhirnya membawa risiko yang sangat buruk bagi
perekonomian nasional khususnya dari sisi pariwisata,
perdagangan, serta investasi.

Sosial Budaya. Peningkatan kesadaran akan keunggulan budaya
Indonesia yang beraneka ragam, merupakan peluang untuk
mengembangkan program pendidikan berkarakter dan budi pekerti
baik formal maupun nonformal. Namun percepatan reformasi
birokrasi pemerintahan, masih dihadapkan pada kebiasaan
birokrasi lama, merupakan kendala karena rawan praktik KKN, dan
rantai layanan yang . pamjang. Demikian pula penurunan
pemahaman dan implementasi ideologi Pancasila pada sebagian
kalangan generasi muda dan/atau sivitas akademika, merupakan
kendala bagi peningkatan kualitas politik nasional agar tetap
sesuai dengan demokrasiPancasila.

Pertahanan Keamanan. Situasi keamanan dalan negeri tampak
terus membaik. Hal ini dapat dilihat dari kemajuan penanganan
terorisme, dan semakin kondusifnya daerah-daerah yang selama
ini rentan terhadap berbagai konflik komunal. Namun masih
adanya gejala radikalisme di tanah air, mengindikasikan masih
besarnya potensi ancaman terorisme.

Untuk menghadapi ancaman perang nonkonvensional,
Indonesia secara bertahap mengadopsi konsep keamanan insani
(human security), keamanan tidak lagi direduksi menjadi
keamanan negara dan dimonopoli oleh aparat tertentu, namun
’keamanan nasional kini bersifat lebih komprehensif.






